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INZICHT IS DE BRON VAN BEHEERSING

AUDITING ALS
MANAGEMENT INSTRUM

Om een informatievoorzieningsproces te kunnen be-
heersen is inzicht nodig. Het middel bij uitstek om
dit inzicht te verkrijgen is auditing. Op het gebied
van de informatievoorziening is een scala van audit-
vormen beschikbaar die te zamen het totale proces
afdekken. Door een structureel gebruik ervan wordt
auditing een instrument waarmee het informatie-
management de effectiviteit en efficientie van de in-
formatievoorziening beter kan beheersen.

uditing is een middel
om inzicht te krijgen in
de kwaliteit van een

produkt of proces. Het wordt in dit kader
gedefinieerd als het proces waarin een
deskundig, onpartijdig en onafthankelijk
oordeel wordt gevormd over één of meer
aspecten van het onderzoeksobject. Bin-
nen de informatievoorziening wordt bij
het begrip auditing veelal gedacht aan de
audits die plaatsvinden door of namens
de accountant. Deze audits richten zich
meestal op het kwaliteitsaspect betrouw-
baarheid. Voor de accountant is het im-
mers uit oogpunt van onder andere de
jaarrekeningcontrole van primair belang,
inzicht te krijgen in de betrouwbaarheid
van de informatievoorziening. Het alge-
meen management en het informatie-
management willen echter tevens inzicht
in de effectiviteit en efficiency van de in-
formatievoorziening. Auditing biedt ook
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voor het verkrijgen van een dergelijk in-
zicht ruime mogelijkheden. Van deze mo-
gelijkheden wordt in de praktijk nog rela-
tief weinig gebruik gemaakt.

INFORMATIEVOORZIENINGSMODEL Het
is praktisch gezien vrijwel onmogelijk
om in één keer te komen tot een diep-
gaand kwaliteitsoordeel over de gehele
informatievoorziening binnen een orga-
nisatie. Daarom is het noodzakelijk een
aantal objecten te onderscheiden die af-
zonderlijk beoordeeld kunnen worden.
Binnen de informatievoorziening kun-
nen in hoofdlijnen de volgende objecten
worden onderscheiden:

— informatievoorziening;

— automatiseringsorganisatie (ontwikkel-
en verwerkingsorganisatie);

— gebruikersorganisatie;

— informatiesysteem in ontwikkeling;

— operationeel informatiesysteem.
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Elk van de bovenstaande objecten kan af-
zonderlijk worden beschouwd als audit-
object en als zodanig specifiek worden
beoordeeld. Daarbij kent ieder object zijn
eigen vorm van auditing.

QUICK-SCAN Organisaties  worden
meer en meer afthankelifk van de infor-
matievoorziening. Dat daarbij hoge ei-
sen worden gesteld aan de effectiviteit
en efficiency is evident. Doel is te ko-
men tot een uitgebalanceerd en samen-
hangend pakket van informatiesystemen
dat de primaire bedrijffsvoering optimaal
ondersteunt. Een duidelijk inzicht in de
informatiebehoeften van een organisatie
is van belang voor de besluitvorming op
dit terrein. De quick-scan is een middel
om dit inzicht te verkrijgen in de wijze
waarop in een organisatie wordt gega-
randeerd dat de informatievoorziening
aansluit en aan blijft sluiten op de infor-
matiebehoeften.

Bij de quick-scan wordt top down naar
de informatievoorziening gekeken, om in
een relatief korte tijd vast te stellen of in
de organisatic de voorwaarden zijn ge-
schapen om de informatievoorziening ef-
fectief en efficiént te doen verlopen. De
volgende vragen kunnen onderdeel uit-
maken van een opdrachtformulering in
het kader van een quick-scan:

© Op welke wijze worden de informa-
tiebehoeften van werklijnen naar ma-
nagement vertaald naar informatieplan-
nen en hoe vindt de bijsturing plaats?



 Audit-vormen en hun objectenf
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-~ Op welke wijze wordt bewaakt dat in-
formatiesystemen voldoen en blijven vol-
doen aan de vraag van de organisatie?

-+ Op welke wijze wordt gegarandeerd
dat de techniek de informatievoorzie-
ning optimaal ondersteunt?

- Op welke wijze wordt het verband
gelegd tussen operationele  systemen,
automatiseringsplannen, informatieplan-
nen en informatiebehoeften?

Aangezien een quick-scan per definitie in
een korte tijd, zeg ¢én A twee weken
plaatsvindt, is het vaak zinvol slechts een
onderdeel van het informatievoorzie-

ningsproces als audit-object te definiéren.
De quick-scan kan zich bijvoorbeeld spe-
cifiek richten op eindgebruikers, opera-
tionele informatiesystemen, automatise-
ringsplannen of projectbeheersing.

De quick-scan is een management-instru-
ment om snel inzicht te krijgen in de wer-
king van (onderdelen van) de informatie-
voorziening. Het geeft geen inzicht in de
effectiviteit en efficiéntie van de informa-
tievoorziening, maar stelt vast of in een
organisatie voldoende voorwaarden zijn
geschapen om de informatievoorziening
effectief en efficiént te doen verlopen
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‘ an dtent eftoe om 0p het meest .
’ aigemene nNeau, ‘de mformatrevoerzueﬁmg vast

ORGANISATIE-AUDIT In de meeste or-
ganisaties is automatisering een wezen-
lijk onderdeel geworden van de bedrijfs-
voering. Veel organisaties zijn voor hun
informatievoorziening  zo  afhankelijk
dat ze zonder
deze automatisering niet meer levens-
vatbaar zouden zijn. Het is dan ook van
belang dat het management voldoende
aandacht besteedt aan het organisatie-
onderdeel dat zich bezighoudr met de
automatisering. Door middel van een or-

van de automatisering,

ganisatie-audit kan inzicht worden ver-
kregen in de kwaliteit van de processen
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binnen de automatiseringsorganisatie. Bij
aanvang van de organisatie-audit moet
worden vastgesteld wat de scope van de
audit is. Op welke processen of subpro-
cessen dient de audit zich te richten,
welke kwaliteitsaspecten zijn van belang
en moet hierbij slechts de opzet of ook
de werking van het (sub)proces worden
beoordeeld? Per te beoordelen proces
wordt vervolgens de gewenste situatie
vastgesteld, die wordt gedefinieerd door
de van toepassing zijnde kwaliteitseisen
en de daarmee samenhangende maatre-
gelen. Wanneer bijvoorbeeld het  sys-
teemontwikkelingsproces moet worden
beoordeeld uit het oogpunt van effecti-
viteit, zijn onder andere de kwaliteitsei-
sen ‘goedkeuring functionele specifica-
ties door gebruikersorganisatie’, ‘gebruik
methoden en technicken’ en ‘participa-
tic gebruiker bij systeemontwikkeling’
van toepassing. In het kader van de
kwaliteitseis  ‘goedkeuring  functionele
specificaties door gebruikersorganisatie’
zijn dan de maatregelen ‘accorderings-
procedure’ en ‘kwaliteitscontrole op de
functionele specificaties’ van belang.
Nadat de gewenste situatie door middel
van de te toetsen kwaliteitseisen en maat-
regelen is vastgesteld kan de huidige situ-
atie worden beoordeeld. Tijdens de be-
oordelingsfase worden de maatregelen
getoetst naar opzet en eventueel naar
werking. Op basis van het inzicht in de
mate waarin de vereiste maatregelen aan-
wezig zijn, wordt een uitspraak gedaan
over de mate waarin wordt voldaan aan
de kwaliteitseisen. Op basis hiervan kan
een conclusie worden getrokken over de
kwaliteit van het totale proces.

Door een organisatie-audit krijgt het ma-
nagement niet alleen inzicht in de kwali-
teit van de processen binnen de automa-
tiseringsorganisatie, maar kan ook con-
creet worden aangegeven welke maatre-
gelen kunnen worden genomen ter ver-
betering. De organisatie-audit is in princi-
pe een proces-audit waarvan het resultaat
tevens concrete aanbevelingen inhoudt
voor structurele kwaliteitsverbetering van
de processen.

FAGAN INSPECTION Investeringen bin-
nen de informatievoorziening worden
alleen terugverdiend als informatiesyste-
men de organisatie daadwerkelijk on-
dersteunen bij de bedrijfsvoering. Dit
houdt in dat informatiesystemen de ge-
bruikersorganisatie de juiste functionali-
teit moeten bieden. Veelal wordt het
door de ontwikkelorganisatie opgestelde
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functioneel ontwerp door de gebruikers-
slechts  oppervlakkig —ge-
toetst; men is zich vaak onvoldoende

organisatie

bewust van het belang daarvan. Dit kan
leiden tot teleurstelling achteraf wanneer
het gerealiseerde informatiesysteem niet
aan de
blijkt te voldoen. Het uitvoeren van een

(functionele)  verwachtingen
gedegen functionele toets is een uitste-
kend middel om dit te voorkomen.

Een goede techniek om deze functionele
toetsing uit te voeren is de zogenaamde
‘Fagan inspection’. De inspectie-techniek
van Fagan behelst feitelijk het in teamver-
band beoordelen van een (tussen)pro-
dukt door middel van het opsporen en
registreren van fouten om zowel inciden-
teel als structureel kwaliteitsverbetering
van produkten te realiseren. Binnen deze
techniek wordt een aantal fasen onder-
kend, waarvan de fase ‘voorbereiding’
éeén van de belangrijkste is. Tijdens deze
fase wordt door de teamleden - vertegen-
woordigers uit de gebruikersorganisatie -
individueel gezocht naar zoveel mogelijk
unieke fouten. De nadruk ligt hierbij op
uniek, dit wil zeggen op fouten die door
een andere gebruiker niet worden gevon-
den. Dit wordt bereikt door aan iedere
deelnemende gebruiker één of meerdere
functies toe te wijzen. De betreffende ge-
bruiker dient vervolgens het functioneel
ontwerp te beoordelen vanuit de invals-
hoek van die betreffende functies. Beoor-
delen betekent in dit geval niet zo zeer
het toetsen of één en ander conform de
standaards en normen is, maar met name
een  materie-inhoudelijke  beoordeling.
De toegevoegde waarde van de Fagan in-
spection kan worden verhoogd door het
uitvoeren van een zogenaamde ‘causal
analysis meeting’. Het doel daarvan is het
analyseren van de oorzaken van de ge-
constateerde (functionele) fouten, zoals
te weinig of verkeerde gebruikersinbreng
bij het opstellen van het functioneel ont-
werp. De ‘causal analysis meeting’ is in
feite een aanzet tot structurele verbete-
ring, met als doel soortgelijke fouten in
de toekomst te voorkomen. Bij het toe-
passen van de Fagan inspection is het van
belang dat degene die de inspectie orga-
niseert en stuurt een onafhankelijke rol
vervult. Deze persoon, de ‘moderator’,
dient niet direct of indirect betrokken te
zijn bij het ontwikkelproces.

Door het uitvoeren van een functionele
toets op basis van de Fagan inspection
techniek wordt de goedkeuring van het
functioneel ontwerp een echte goedkeu-
ring. De gebruikersorganisatie is op deze
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wijze in staat haar eindverantwoordelijk-
heid ten aanzien van het functioneel ont-
werp daadwerkelijk uit te oefenen.

PROJECTDIAGNOSE Elk automartise-
ringsproject maakt moeilijke perioden
door. Er doen zich problemen voor die
niet voorzien zijn, of het produkt wijkt
af van de verwachtingen. Dit vormt een
risico voor succesvolle afronding van
het project. Projectdiagnose is een in-
strument voor het opsporen van derge-
lijke risico’s. Omdat maatregelen pas ge-
nomen kunnen worden als risico’s en
bedreigingen eenmaal bekend zijn, is
projectdiagnose daarmee een hulpmid-
del voor de kwaliteitsbeheersing van au-
tomatiseringsprojecten.

Een projectdiagnose richt zich in eerste
instantie op het onderkennen van de be-
dreigingen voor een goede afloop van
het project. Deze bedreigingen kunnen
zich richten op het het proces (de project-
activiteiten) of op het produkt dat door
het project wordt ontwikkeld. Het pro-
dukt kan bedreigd worden door onvolko-
menheden in de specificaties of onder-



schatte technologische problemen. Het
proces kan lijden onder een verkeerde
bezetting, een niet naar de omstandighe-
den aangepaste ontwikkelmethode, cen
verkeerde teststrategie, een slechte in-
frastructuur of ontbrekende hulpmidde-
len. Uit de onderkende bedreigingen
kunnen de risico’s afgeleid worden die
het gevolg zijn van deze bedreigingen.
Door de risico’s in hun onderlinge ver-
band te kwantificeren ontstaat een
blauwdruk op basis waarvan de project-
managér de juiste beslissingen kan ne-
men om bepaalde risico’s al of niet niet te
ondervangen. Vervolgens kunnen maat-
regelen worden genomen om de mogelij-
ke probleemsituaties het hoofd te bieden.
Het tijdig en vooral regelmatig uitvoeren
van een projectdiagnose komt ten goede
aan de beheersbaarheid van het automa-
tiseringsproject.

PRODUKT-AUDIT Een automatiserings-
project wordt uit beheersoogpunt gefa-
seerd uitgevoerd, waarbij elke fase een
zogenaamd

mijlpaalprodukt — oplevert.

Op basis van dit produkt vindt besluit-
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vorming plaats omtrent het vervolgtra-
ject. De produkt-audit heeft tot doel een
onafhankelijk oordeel te geven over
zo'n mijlpaalprodukt. De produkt-audit
levert belangrijke informatie op die de
manager kan dienen als beheersinstru-
ment en ter ondersteuning van de be-
sluitvorming. De meest voorkomende
produkt-audits zijn: de audit op de de-
finitiestudie, de audit op het functioneel
ontwerp en de audit op het technisch
ontwerp.

Gedurende de definitiestudie wordt de
probleemdetinitic verfijnd en worden de
bestaande processen bestudeerd. Tevens
wordt het systeemconcept, inclusief eisen
en criteria, ontworpen en wordt een glo-
bale kosten/baten-analyse opgesteld. De
audit op de definitiestudie kan zich rich-
ten op de realiseerbaarheid van het con-
cept, op de betrouwbaarheid van de be-
groting en op de mate waarin het
definitiestudierapport  voldoende basis
biedt voor het uitvoeren van de functio-
neel-ontwerpfase.

In de functioneel-ontwerpfase wordt het
systeemconcept nader gedetailleerd en
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functioneel beschreven. Het ontwerp
wordt door de technische ontwerpers, de
acceptatietesters, de opstellers van de
procedures ten behoeve van de adminis-
tratieve organisatie, de opstellers van de
gebruikershandleiding en later door de
onderhoudsmedewerkers  gebruikt als
uitgangsdocument bij het uitvoeren van
hun werkzaamheden. Zij zijn als het ware
de ‘gebruikers’ van het functioneel ont-
werp. De audit op het functioneel ont-
werp kan zich richten op de bruikbaar-
heid van het ontwerp voor één of
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van audits betrokken.

meerdere van deze ‘gebruikers’. Hierbij
spelen dan aspecten zoals toegankelijk-
heid, volledigheid, nauwkeurigheid en
consistentie een belangrijke rol. Tijdens
de produkt-audit wordt het functioneel
ontwerp niet materie-inhoudelijk beoor-
deeld. Deze beoordeling vindt plaats met
behulp van de eerder beschreven func-
tionele audit op basis van Fagan inspec-
tion.

In het technisch ontwerp wordt invulling
gegeven aan de technische eisen en wor-
den de logische specificaties vertaald
naar fysicke oplossingen. Het technisch
ontwerp dient voldoende basis te bieden
om het systeem door middel van pro-
gramma’s en dergelijke te realiseren.
Door middel van de audit op het tech-
nisch ontwerp kan op de volgende vra-
gen een antwoord worden verkregen:

© In hoeverre zijn de functionaliteiten
volledig en juist vertaald in het tech-
nisch ontwerp?

Wordt optimaal gebruik gemaakt van
de mogelijkheden die de ontwikkelom-
geving biedt?
© Biedt het technisch ontwerp voldoen-
de basis voor het uitvoeren van de reali-
satiefase?

Uit het bovenstaande blijkt, dat de pro-
dukt-audit op veel verschillende aspecten
gericht kan zijn. Het is derhalve van groot
belang het doel van de audit eenduidig te
bepalen. Vanuit deze doelstelling kan het
onderzoeksgebied worden afgebakend
en kan de produktaudit worden uitge-
voerd. Door het regelmatig uitvoeren van
produkt-audits gedurende het verloop
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van het project kan de kwaliteit van de
opgeleverde produkten worden bewaakt
en kan zonodig tijdig worden bijge-
stuurd. De produkt-audit zorgt voor de
benodigde zekerheid en duidelijkheid bij
het management.

CONTRA-TELLINGEN Steeds meer orga-
nisaties gaan ertoe over om bedrijfs-
vreemde activiteiten uit te besteden aan
daarin gespecialisecerde bedrijven. Die
trend is ook waar te nemen met betrek-
king tot automatiseringsprojecten. Steeds
vaker worden projecten ‘fixed-price’ of
op basis van een vaste prijs per functie-
punt uitbesteed. Hoewel het ‘fixed-price’
uitbesteden ogenschijnlijk de meest aan-
trekkelijke vorm is, is het in de praktijk
een bron van misverstanden en conflic-
ten. Deze uithbesteden  is
slechts dan te adviseren, als exact is
vastgelegd wat er moet gebeuren en als
er honderd procent zekerheid is dat de

vorm van

specificaties gedurende het project niet
meer zullen wijzigen.

De aanpak op basis van een vaste prijs
per functiepunt geniet momenteel een
grote belangstelling en acceptatie in de
markt. Bij cen dergelijke vorm van uitbe-
steden is het van groot belang dat in een
vroegtijdig stadium wordt vastgelegd hoe
het aantal functiepunten wordt bepaald.
Het moet immers niet zo zijn dat er dis-
cussie over het aantal functiepunten (en
dus weer de prijs) ontstaat. Men dient
eenduidig af te spreken op basis van
welk  functiepuntdialect  (bijvoorbeeld
NEFPUG of FPA) het aantal functiepunten
wordt bepaald en welke telrichtlijnen als
uitgangspunt worden gehanteerd.

Met deze eerste stap is reeds een grote
mate van duidelijkheid ontstaan. Blijft
echter de vraag, wie het aantal functie-
punten definitief vaststelt en dus invulling
geeft aan de witte vlekken die de diverse
functiepuntdialecten (helaas) nog steeds
hebben. Om eindeloze en vaak irritatie
opwekkende discussies te voorkomen is
het raadzaam, contractueel vast te leggen
dat door een onafhankelijke partij een
contratelling zal worden uitgevoerd. Dit
betekent dat door zowel het softwarehuis
als de derde partij een functiepunt-telling
wordt opgesteld. Door de derde partij
wordt tevens een verschillenanalyse tus-
sen de twee functiepunt-tellingen uitge-
voerd. Over de geconstateerde verschil-
len kan overleg plaatsvinden. Om de
situatie af te dekken waarin men het hier-
over niet eens wordt, kan bijvoorbeeld de
uitkomst van de contratelling in het con-
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tract bindend verklaard worden. Bij het
uitbesteden op basis van een vaste prijs
per functiepunt moet dus voldoende aan-
dacht worden gegeven aan het definiéren
van het begrip functiepunten. Eén van de
maatregelen die kan worden genomen is
het maken van concrete afspraken over
een uit te voeren contratelling. Het voor-
komt eindeloze discussie en maakt het
begrip functiepunten objectief hanteer-
baar en daarmee het uitbesteden op basis
van een vaste prijs per functiepunt werk-
baar.

SYSTEEM-AUDIT Binnen het
proces van informatievoorziening neemt
het operationele informatiesysteem de
centrale plaats in. Beheersing van het
operationele informatievoorzieningspro-
ces vereist derhalve een gedegen inzicht
in de kwaliteit van de operationele in-
formatiesystemen om:

— de risico’s die worden gelopen bij het
in produktie hebben en bij het onderhou-
den van het informatiesysteem te kunnen
inschatten;

— een inschatting te kunnen maken van
de aanpasbaarheid van het huidige infor-
matiesysteem voor toekomstige ontwik-
kelingen;

totale

— de kosten voor exploitatie en onder-
houd van de informatiesystemen te kun-
nen optimaliseren.

Inzicht in de kwaliteit van een operatio-
neel systeem kan worden verkregen door
het (laten) uitvoeren van een system-au-
dit. De wijze van uitvoering van de sys-
tem-audit is uiteraard afhankelijk van de
aspecten waarin inzicht is gewenst. Een
aantal onderdelen is echter redelijk stan-
daard binnen een system-audit aanwezig.
Bijna altijd vindt namelijk een beoorde-
ling plaats van de aanwezige ontwerp-
documentatie, de programmatuur, de
beschikbare testware en de verwerkings-
documentatie. De ontwerpdocumentatie
kan daarbij worden beoordeeld op actu-
aliteit, consistentie (ook in relatie tot de
programmatuur), volledigheid en onder-
houdbaarheid. De beoordeling van de
programmaruur vindt in de praktijk gro-
tendeels geautomatiseerd plaats. Met be-
hulp van reverse engineering-hulpmidde-
len kan snel inzicht worden verkregen in
de mate van gestructureerdheid, modula-
riteit en complexiteit van de programma-
tuur. Bij het beoordelen van de testware
wordt bekeken in hoeverre de gevolgde
testaanpak voldoende zekerheid biedt
voor de kwaliteit van het informatiesys-
teem. Hierbij wordt met name gekeken

informatie 38 management

naar de mate waarin de testgevallen dek-
kend zijn en de wijze waarop de testuit-
voering plaatsvindt. Bij de beoordeling
van de verwerkingsdocumentatie staan
veelal kwaliteitseisen centraal die slechts
door beoordeling van rapportages en log-
gings over een langere periode kunnen
worden getoetst, zoals continuiteit, ma-
chinebeslag en beveiliging.

De system-audit geeft op deze wijze in-
zicht in de status van het operationele in-
formatiesysteem en levert concrete aan-
bevelingen ten aanzien van eventuele
verbeteringsacties. De resultaten van de
audit kunnen dienen als ondersteuning
bij de besluitvorming, maar zorgen er met
name voor dat ook het wellicht meest
cruciale onderdeel van de informatie-
voorziening, het operationele informatie-
systeem, kan worden beheerst.

MANAGEMENT-INSTRUMENT Er zijn di-
verse audit-vormen op het gebied van
de informatievoorziening. Hierboven
zijn zeker niet alle mogelijke vormen en
variaties daarop aan bod gekomen,
maar wel degene die in de praktijk het
meest voorkomen.

Indien tot auditing wordt besloten, moet
de nodige aandacht besteed worden aan
de wijze van uitvoering. Zonder hier in
detail te treden kan worden gesteld, dat
audits waarin effectiviteit en efficiency
centraal staan structureel een andere be-
nadering vergen dan audits waarbij be-
trouwbaarheid centraal staat. Met name
bij een audit die zich richt op effectiviteit
en efficiency is het van belang dat de au-
ditor, naast audit-expertise, tevens een
ruime praktijkervaring heeft op het ge-
bied van de informatievoorziening. Als
onderdeel van de audit kunnen dan na-
melijk concrete, pragmatische en reali-
seerbare aanbevelingen worden gedaan,
die mede zijn gebaseerd op de ruime
praktijkervaring van de auditor.

De verscheidenheid van de objecten en
aspecten waarop de audit zich kan rich-
ten geeft aan dat auditing voor een veel-
heid van doeleinden kan worden ge-
bruikt. Door de diverse audit-vormen in
onderlinge samenhang te beschouwen,
wordt auditing een middel waarmee in-
zicht kan worden verkregen in het totale
gebied van de informatievoorziening. In-
dien structureel toegepast, is auditing een
instrument bij uitstek om het manage-
ment een duidelijk inzicht te verschaffen
in de effectiviteit en efficiency van de in-
formatievoorziening en langs die weg het

i

proces beter te beheersen. %




